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La Proteccion de Datos Personales en Posesidon de los Sujetos Obligados,
como derecho fundamental garantiza a los ciudadanos que la potestad de

controlar su informacién personal que es almacenada, procesada o
fransmitida por terceros.

La Constituciéon Politica de los Estados Unidos Mexicanos establece en sus
articulos 6y 16, el derecho a la proteccién de los datos personales, asi como
al acceso, rectificacion, cancelaciéon y oposicion en los términos que
determine la ley, para los mismos. Aunado a esto, de conformidad con el
articulo 3, fraccién X1V, de la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados, un Documento de Seguridad es el
instrumento que describe y da cuenta de manera general sobre las medidas
de seguridad técnicas, fisicas y administrativas adoptadas para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales.

De igual forma, es preciso senalar que la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas,
establece un conjunto de bases principios y procedimientos que garantizan
el derecho a la proteccién de los datos con cardcter personal en posesion
de sujetos obligados, como es, esta Comision Estatal de BUsqueda de
Personas, como un érgano desconcentrado del Ejecutivo Estatal, siendo
responsable del tratamiento que dé a éstos, en el ejercicio de las
atribuciones que fiene conferidas tanto por la Ley en Materia de
Desaparicion de Personas para el Estado de Chiapas, como las demdas leyes
que le son aplicables; por lo cual deberd cumplir las obligaciones de la Ley
de la materia y demds normativa aplicable sefiala.

Derivado de lo anterior, y en cumplimiento de la Ley, uno de esos
mecanismos es la elaboracion de un “Documento de Seguridad”, el cual
as definido por la Ley de Proteccién de Datos Personales en Posesnon“‘de
Sujstos Obligados del Estado de Chiapas, como el Instrumento que desq;»b o
/ ca cuenta de manera general sobre las medidas de segundod ‘recmca/é, ,; 3
fsicas y administrativas adoptadas por el responsable para gcfeﬁh;qﬂé \
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ylas:personasique traten datos personales, el andlisis de riesgo, el andlisis de

~ brecha; asi como un Plan de Trabajo y los mecanismos de monitoreo y
revision de las medidas de seguridad, con el programa general de
capacitaciéon. Ahora bien, la Unidad de Transparencia tiene como
atribuciones y funciones las conferidas en el articulo 70 del Titulo Quinto,
Canitulo lll de la Ley de Transparencia y Acceso a la Informacién Publica del
Estado de Chiapas y demds disposiciones legales aplicables en la materia.

Por ofra parte, debe sefialarse que de conformidad con el articulo 113, de
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas, el Comité de Transparencia serd la mdxima
autoridad en materia de proteccién de datos personales. De igual forma,
enfre las funciones que tiene, se encuentra la referente a “Coordinar, realizar
v supervisar las acciones necesarias para garantizar el derecho a la
prcteccion de los datos personales en la organizacion del responsable, de
conformidad con las disposiciones previstas en la Ley de Proteccidn de
Da-os Personales en Posesion de Sujetos Obligados del Estado de Chiapas y
en las que resulten aplicables en la materia.

Para su desarrollo se han identificado en primer lugar, los procesos que se
levan a cabo como parte de las competencias de esta Comision en los que
se utilizan datos personales, para establecer lineas de accidn como medidas
de seguridad adoptadas a cada una de las dreas, a partir de las finalidades
del tratamiento, con base en las funciones que desempenan.

Lo que se busca es crear un sistema de gestion para el fratamiento de los
daios personales que integre las acciones interrelacionadas para operar,
mcnitorear, mantener y mejorar el tratamiento y seguridad de los datos
oersonales.

Zsto implica el planteamiento de acciones pertinentes para evitar la
alteracién, pérdida, transmision y acceso no autorizado de los dafos
mediante la implementacion de medidas fisicas, administrativas y técnicas,
-endientes a garantizar la seguridad e integridad de dichos datos con el
seguimiento y observancia contfinua. Incluye ademds de acciones. que
se'mita controlar y verificar que el tratamiento de los datos pe'rspg.é;l' ;
-edlice de acuerdo con los principios establecidos para la protecdi@r)ﬁ,glfej/lég/:;, K 7
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Aviso de privacidad: Documento a disposicién del titular de forma fisica,
electrénica en cualquier formato generado por el responsable, a partir de
momento en el cual se recaben sus datos personales, con el objeto de
informarle los propdsitos del fratamiento de los mismos.

Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacién,
tipo de soporte, procesamiento, almacenamiento y organizacion.

Bloqueo: La identificacion y conservacién de datos personales una vez
cumplida la finalidad para la cual fueron recabados, con el Unico propdsito
de determinar posibles responsabilidades en relacidén con su tratamiento,
hasta el plazo de prescripcién legal contractual de éstas. Durante dicho
periodo, los datos personales no podrdn ser objeto de tratamiento y
transcurrido éste, se procederd su supresidon en la base de datos, archivo,
registro expediente o sistema de informacién que corresponda.

Cdémputo en la nube: Modelo de provision externa de servicios de cémputo
bajo demanda, que implica el suministro de infraestructura, plataforma o
prcgrama informdtico, distribuido de modo flexible, mediante
prccedimientos virtuales, en recursos compartido dindmicamente.

Comité de Transparencia: Instancia a que se refiere el articulo 51 de la Ley
de Transparencia y Acceso a la informacién Publica del Estado de Chiapas.

Consentimiento: Manifestacion de la voluntad libre, especifica e informada
de titular, mediante la cual autoriza el tratamiento de sus datos personales.

Datos Personales: Cualquier informacién concerniente a una persona fisica
icentificada o identificable expresada en forma numérica alfabética,
alfanumeérica, gréfica, fotografica, acUstica o en cualquier ofro formato. Se
considera que una persona e identificable cuando su identidad puede
determinarse directa o indirectamente a través de cualquier mformcc:
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Jruresncreencias religiosas, filoséficas y morales, opiniones politicas, datos
genéticos, datos biométricos y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacién, cancelacion y

oposicion de datos personales, asi como la oposicidn al tratamiento de los
MismMos.

Disociacién: El procedimiento mediante el cual los datos personales no

pueden asociarse al titular ni permitir, por su estructura, contenido o grado
de desagregacion, la identificacién del mismo.

Documento de Seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad de cardcter técnico, fisico y
administrativo adoptadas por el responsable para garantizar la

confidencialidad, integridad y disponibilidad de los datos personales que
posee.

Encargado: Prestador de servicios, que con el cardcter de persona fisica o
jJridica publica o privada, ajena a la organizacién del responsable, frata
datos personales a nombre y por cuenta de éste.

Fuentes de Acceso Publico: Aquellas bases de datos, sistemas o archivos que
por disposiciéon de ley puedan ser consultadas publicamente cuando no
exista impedimento por una norma limitativa y sin mds exigencia que, en su
caso, el pago de una contraprestaciéon, tarifa o contribucidn. No se
considerard fuente de acceso publico cuando los datos personales
contenidos en la misma sean obtenidos o tengan una procedencia ilicita,
conforme a las disposiciones establecidas por la presente Ley y demas
normatividad que resulte aplicable.

Instituto: El Instituto de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales del Estado de Chiapas.

Instituto Nacional: Instituto Nacional de Transparencia, Acceso a la
informacidén y Proteccién de Datos Personales.

Ley: Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Dkligados del Estado de Chiapas.

Sujetos Obllgodos

Medidas de Seguridad: Conjunto de acciones, cuchwdddes cén
mecanismos administrativos, técnicos y fisicos que permneyn gargz:m
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//, protecciongicenfidencialidad, disponibilidad e integridad de los datos
iy “+" personales.

Medidas de Seguridad Administrativas: Politicas y procedimientos para la
gestion, soporte y revisién de la seguridad de los datos personales a nivel
organizacional, la identificacion, clasificaciéon y borrado seguro de los datos
personales, asi como la sensibilizacién y capacitaciéon del personal en
materia de proteccién de datos personales.

Medidas de Seguridad Fisicas: Conjunto de acciones y mecanismos pard
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento.

Medidas de Seguridad Técnicas: Conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para

proteger el entorno digital de los datos personales y los recursos involucrados
en su tratamiento.

Remision: Toda comunicacién de datos personales realizada
exclusivamente entre el responsable y encargado, con independencia de
gue se realice dentro o fuera del territorio mexicano.

Supresion: La baja archivistica de los datos personales conforme a la
normativa archivistica aplicable, que resulte en la eliminacién, borrado o
destruccion de los datos personales bajo las medidas de seguridad
previamente establecidas por el responsable

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del
-erritorio mexicano, realizada a persona distinta del titular, del responsable o
del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos fisicos o automatizados aplicados a los datos
oersonales, relacionadas, de manera enunciativa mds no limitativa, con la
sbtencién, uso, registro, organizacién, conservacion, elaboracion,
J’rilzocién es’rruc’rurocién odop’rocién modiﬁcocién extraccion, consuh‘o ¥

da’ros personales

//cHIARAS
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» Constitucion Politica de los Estados Unidos Mexicanos.

> Ley General de Proteccion de Datos Personales en Posesidn de Sujetos
Obligados.

> Ley de Proteccién de Datos Personales en Posesidon de Sujetos
Obligados del Estado de Chiapas.

» Ley Orgdnica de la Administraciéon PUblica del Estado de Chiapas.
» Ley General en Materia de Desaparicion Forzada de Persona,
Desaparicion Cometida por Particulares y del Sistema Nacional de

BUsqueda Personas.

» Ley en Materia de Desaparicion de Personas para el Estado de
Chiapas.

> Reglamento Interior de la Comision Estatal de Busqueda de Personas.
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El marco de trabajo necesario para la proteccién de los datos personales en
posesion de la Comision Estatal de BUsqueda de Personas, se ofrece como
un medio para cumplir con las obligaciones que establece la Ley de
Proteccién de Datos Personales en Posesién de Sujetos Obligados de
Cniapas y los Lineamientos Generales, asi como la normatividad que derive
de los mismos.

Estableciendo con ello, los elementos y actividades de gestion para la
operaciéon y control de los procesos que impliquen el tratamiento de datos
personales, a efecto de protegerlos de manera sistemdatica y continua, y
prcmover la adopcién de mejores prdcticas en relacion con la proteccidon
de datos personales.
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Conforme a lo establecido en la Ley General de Proteccién de Datos
Fersonales en Posesion de Sujetos Obligados, el documento de seguridad es
aplicable para todas y cada una de las dreas administrativas de la Comision
Estatal de BUsqueda de Personas, que en el ejercicio de sus atribuciones,
administren y manejen bases de datos, en las que den tratamiento de datos
personales a través de algun sistema, ya sea que se encuentren en soportes
fisicos o electronicos, por lo que deberdn realizar las acciones necesarias
para cumplir con las obligaciones que establece este Documento de
Securidad, para lo cual deberdn asignar los recursos materiales y humanos
necesarios y prever lo que se requiera en sus programas de trabajo.

Las dreas administrativas gue forman parte de esta Comision y que deberdn
observar el Programa de Proteccién de Datos Personales son las siguientes:

3

A

Direccién General

Direccidn de Busqueda de Personas
Direccidn de Andlisis de Contexto
Delegacién Administrativa

% Area de Apoyo Juridico

% Area de informdatica

7
0‘0

X3

9%

<,
0’0

La Unidad de Transparencia integra este documento de seguridad con base
en la informacién generada por los citados érganos administrativos. Para
que los objetivos planteados se logren con éxito, el documento requiere del
apoyo e impulso directo del mds alto nivel de la Comision. En ese sentido, el
Nozumento se deberd hacer del conocimiento del titular, a fin de que tome
as medidas necesarias para que el mismo se observe en toda la Comision
=statal de BUsqueda de Personas.

= Comi’ré de Transparencia es Ia autoridad méximo en mo’rerio de

dJocumento:
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Elaborar, aprobar, coordinar y supervisar el Documento, en conjunto
con las dreas técnicas que estime necesario involucrar o consultar.

l. Proponer cambios y mejoras al Documento, a partir de la experiencia
de su implementacion.

Il. Dar a conocer el Documento al interior del sujeto obligado.

V. Coordinar la implementacién del Documento en las dreas
administrativas del sujeto obligado.

V. Asesorar a las dreas administrativas en la implementacion de este
Documento.

V. Presentar un informe anual al titular de la institucién, en el que se
describan las acciones realizadas para cumplir con lo dispuesto por
este Documento.

VIl. Supervisar la correcta implementaciéon del Documento.

VIII. Elaborar, aprobar, coordinar y supervisar el programa anual de
capacitacién, en conjunto con las dreas técnicas que estime
necesario involucrar o consultar, y

X. Las demds que de manera expresa senale el propio Documento.

Los servidores publicos de la Comisidn Estatal de Busqueda de Personas, que
tengan acceso a los datos personales, deberdn estar capacitados en
materia de ftfratamiento de datos personales, conocer y aplicar
adecuadamente las medidas de seguridad implementadas en cada
sistemna de tratamiento de datos personales, desde su obtencidn hasta su
debida eliminacién.

Por lo que, deberdn ejecutar dicho tratamiento de manera responsable y
atendiendo en todo momento las medidas de seguridad propias de los
sistemas; de la misma forma, deberdn comunicar cualquier situacion que
genere dano, perdida, alteracion, destruccion, o su uUso, acceso ©
ratamiento no autorizado de los datos personales, garantizando su
confiabilidad, integridad y disponibilidad.
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El Documento de Seguridad fue aprobado por el Comité de Transparencia
de la Comisidon Estatal de BUsqueda de Personas mediante sesidn
I - " erior, con fundamento
en o dispuesto en el articulo 114, fracciones | y V, de la Ley de Proteccion
de Datos Personales en Posesion de los Sujetos Obligados del Estado de
Chiapas.
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=n términos de lo previsto en el articulo 5, fraccién X, de la Ley de
Prcteccién de Datos Personales en Posesion de los Sujetos Obligados del
=stado de Chiapas, el Documento de Seguridad es el Instrumento que
describe y da cuenta de manera general sobre las medidas de seguridad
“écnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos
oersonales que posee.

=n virtud de lo anterior, se consulté a las dreas administrativas de la Comisiéon
=statal de BUsqueda de Personas, para que informaran si cuentan con
sistemas de datos personales, objetivo y fundamento normativo para dicho
ra-amiento, descripcion e identificacion de la estructura de los sistemas de
ra-amientos de datos personales, asi como las medidas de seguridad
implementadas, andlisis de riesgos, andlisis de brecha y un plan de trabajo,
en su caso; lo anterior, para incorporar la informacién, debidamente
procesada al presente Documento de Seguridad.

Defivado de lo sefnalado previamente, el presente Documento de
Seguridad cuenta con los elementos indispensables que permiten asegurar
de manera adecuada el manejo de los datos personales de los Titulares, de
conformidad con lo previsto en el articulo 50, de la Ley de Proteccién de
Datos Personales en Posesion de los Sujetos Obligados del Estado de
Chapas.

Para tales efectos, establece y mantiene en su contenido las medidas de
seguridad para el debido manejo y tratamiento de los datos personales, a
ravés de los siguientes elementos:
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Las medidas de seguridad son definidas por la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, como
el conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten garantizar la proteccidn,
confidencialidad, disponibilidad e integridad de los datos personales.

La Comisién Estatal de BUsqueda de Personas en cumplimiento a los
dispuesto por la Ley de Proteccién de Datos Personales en Posesidon de
Sujetos Obligados, ha implementado medidas de seguridad a través de
acciones, actividades, controles, asi como mecanismos de control que se
aplcan mediante tres aspectos: administrativos, fisicos y técnicos, llevando
a cabo la debida proteccidn de los datos personales que se encuentran
bajo su resguardo.

En ese sentido, se debe resaltar que la misma Ley senala que las medidas de
seguridad administrativas son politicas y procedimientos para la gestion,
sogorte y revision de la seguridad de la informacién a nivel organizacional,
la identificacion, clasificacion y borrado seguro de la informacidén, asi como
la sensibilizacion y capacitacion del personal, en materia de proteccién de
datos personales.

Por otro lado, las medidas de seguridad fisicas son entendidas por la Ley
antes senalada como el conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su
fratamiento. De manera enunciativa mds no limitativa, se deben considerar
las siguientes actividades:
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Finalmente, la Ley de Proteccidn de Datos Personales en Posesidon de Sujetos
Obligados del Estado de Chiapas, establece que las medidas de seguridad
técnicas son el conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno
digital de los datos personales y los recursos involucrados en su fratamiento.

De manera enunciativa mds no limitativa, se deberdn considerar las
siguientes actividades:

De igual manera, de conformidad con lo dispuesto en el articulo 47 de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas sefiala que, para establecer y mantener las medidas de
seguridad para la proteccién de los datos personales, el responsable en la
medida de sus posibilidades deberd realizar, al menos, las siguientes
actividades interrelacionadas:

K/
£ <4
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MEDIDAS DE SEGURIDAD ADMINISTRATIVAS

Estas se traducen en las politicas y procedimientos para la gestiéon, soporte y
ravsion de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificaciéon y borrado de seguro de la informacién, asi como
la sensibilizacion y capacitacion del personal en materia de proteccion de
datos personales.

En ese tenor, las medidas que aplican las dreas administrativas que efectian
tratamiento de datos personales, consisten en:

1.
2.

3.
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Consiste en la implementacidn de todo tipo de defensa, lldmese fisica o de
control, aplicada a las instalaciones de la Comisidon Estatal de BUusqueda de
Personas, que se utiliza como medida de prevencidén contra posibles

amanazas tanto a los recursos, asi como a cualquier tipo de informacidén de
cardcter confidencial.

Derivado de lo anterior, se encuentran implementadas medidas como:

\/
o0

MEDIDAS DE SEGURIDAD TECNICAS

relouonodos con el hardware y software para proteger €l entorno dlgiTOl de
los datos personales y los recursos involucrados en su Tro‘romenro
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Se considera oportuno manifestar, que la Unidad de Informdtica a través de
los servidores web de los sistemas y aplicativos, que tienen asighados para
el ejercicio de las funciones encomendadas al amparo de una relacién
contractual que tiene la Comisién Estatal de Busqueda de Personas, para el
almacenamiento de informacién de las diversos érganos administrativos de
esta Comisidon, no otorga tratamiento alguno, por no tener la administraciéon
de los mismos, ya que no funge como responsable ni encargada de la
informacion, siendo responsables los érganos administrativos de que se
raten, sin embargo se considera importante sefialar, que de manera
continua implementa las medidas de seguridad para la proteccion de la
informacién ahi almacenada.

Il 2. INVENTARIO DE DATOS PERSOMALES Y
LOS SISTEMAS DE TRATAMIENTO

—n el presente apartado, se enuncian los sis‘remos de Tro’romien’ro de’dc’ro’é: e

Areas odmmls’rrohvos de la Comisidn Estatal de BUsqueda de Personos que”"
levan a cabo su tratamiento, siendo éstos los siguientes: S/




ESTATAL DE BUSQUEDA
DEPERSONAS

< Identificar los datos personales que maneja la Comision.

% ldentifica los sistemas de tratamiento de datos que utiliza la Comisidn. La

% Clasifica los datos y sistemas por categorias. _

< Evalla los riesgos asociados con los datos personales y los sistemas de

tratamiento. IHIININININGEGEGEGEGEEEEEEEEEEE

% Documenta todo el proceso. _

P

% Comunica los resuttados.
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Vil. 3. ANALISIS DE BRECHA

Una vez integrados los inventarios de tratamientos y de datos, se establecié
la metodologia para el andlisis de riesgos, con la intencién de que se
identificaran el valor de los datos y su ciclo de vida, asi como el valor de
exposicion, las posibles consecuencias para los titulares por el uso indebido
y/o posible vulneracién y las condiciones de riesgo a los que podrian
enconfrarse expuestos por medidas de seguridad poco confiables.

Lo anterior, permitié identificar la brecha entre las medidas de seguridad
existentes y las medidas de seguridad faltantes para que garanticen la
seguridad de los datos, tanto administrativas, como fisicas y técnicas.

Algunas posibles brechas que podrian surgir durante el andilisis incluyen:
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Las amenazas que se busca prevenir pueden ser de diferente tipo:

QéQ

\/
000 Q.O
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0

Robo, extravio o copia no autorizada

Uso, acceso o tratamiento no autorizado
Dano, alteracién o modificacién no autorizado
Pérdida o destrucciéon no autorizada

En el marco del sistema de gestion y politica de seguridad

INstitucional, se procuroré:

N/
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Que los datos personales sean fratados conforme a la Ley.
ldentificar a los servidores publicos de la Comisidon Estatal de BUsqueda
de Personas (CEBP) responsables del Tratamiento de los datos
personales.

Que los tratamientos de datos personales estén sujetos al principio de
Consentimiento siempre que la Ley lo permita.

Responder al principio de informacién a los titulares sobre el uso que
dard vy sus finalidades.

Procurar la actualizaciéon y pertinencia de los datos personales.
Procurar la supresion de los datos personales cuando haya concluido
el Proceso para el que fueron obtenidos.

Sujetar el fratamiento de los datos personales a las finalidades para las
que fueron obtenidos y estrictamente solo los necesarios.

Obtener datos personales a través de medios legales, conrespeto-a- .7
la expectativa de privacidad del titular. A
Velar por el cumplimiento de los principios, es‘robleCién’db‘f v
manteniendo medidas de seguridad y de conﬁdencnohdod durcnfe él’
ciclo de vida de los datos personales, en estricto’ respefo de Aos .
derechos de los fitulares. /
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costeeMantener actualizado el inventario de datos personales que maneja
la Comision Estatal de Busqueda de Personas

Buscando el logro de lo anterior y tomando como punto de partida la
identificacion de vulnerabilidades y amenazas, se han establecido medidas
ce seguridad generales, que de acuerdo con ofras experiencias y mejores
cracticas tomadas como referencia, se encaminan a la mejora continua
cor parte de las personas involucradas en el fratamiento, en la busqueda de
lograr la salvaguarda del derecho a la privacidad y proteccion de datos
cersonales, se han determinado las lineas de accién para el personal
encargado de fratamiento de datos, con el propdsito de generar
mMecanismos para el resguardo adecuado, actuando en apego a la Ley de
la materia de Chiapas y los lineamientos correspondientes.

-demds, i _ H
I
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" VL. 4. ANALISIS DE

La Comisién Estatal de BUsqueda de Personas con el firme propdsito de
cumplir de manera efectiva, busca prever cualquier tipo de eventualidad y
vulnerabilidad que pueda presentarse durante el tratamiento de datos
personales, a través de su andlisis de riesgo.

Entendiéndose éste como la evaluaciéon cuantitativa y cualitativa sobre la
posibilidad de que un activo de informacién pueda sufrir una pérdida o
dano. Contempla la identificacién de activos, el estudio de causas y
consecuencias de las amenazas y vulnerabilidades en los sistemas de
tratamiento de datos personales, y permite establecer pardmetros para
ponderar los efectos de posibles vulneraciones de seguridad.

Bajo esta premisa, para analizar los riesgos de los datos personales que son
objeto de fratamiento por la Comisidn Estatal de BUsqueda de Personas, se
aplicd un instrumento, para, primeramente, clasificar los datos utilizados, a
partir de la categorizacion existente en la ley.

De los anteriores, se identificd que se trabaja sobre todo con dos categorias:

% Datos de Identificacion; y
% Datos de Contacto.

En un segundo momento, para la determinacién del riesgo sobre esa
tipologia de datos personales se valord la probabilidad e impacto de que,
en su obtenciéon, almacenamiento, tratamiento, fransferencia o remision,
bloqueo y/o eliminacién (ciclo de vida), en correspondencia con la
canfidad de datos involucrados, se materialice uno o mds factores que
pueden causar un dano a su titular (amenaza).

Para realizar un andlisis de riesgo, se seguirdn los siguientes pasos:

1.

2.
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Para el desarrollo del andilisis, se recuperaron cuatro tipos de amenazas
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sus—entados en la Ley:

A partir de lo anterior, se considerd una probabilidad baja, media o alta de
que la amenaza suceda en las distintas etapas de vida y tipo de datos
personales.

\7

% Robo, extravio o copia no autorizada.

9,

% Uso, acceso o tfratamiento no autorizado.

.

% Dano, alteracién o modificacién no autorizado.

&,

% Pérdida o destruccidén no autorizada.
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Se busca establecer de manera continua un esquema que permita manejar
las medidas de seguridad administrativas, fisicas y técnicas, implementando
aquellas que sean faltantes, que beneficien en un correcto y adecuado
tratamiento de los datos personales, que la pérdida o destruccion no
autorizada, robo, extravio o copia no autorizada, uso, acceso o tratamiento
no autorizado, dano, alteracidén o modificacién no autorizadas.

Por lo que, aquellas medidas de seguridad fisicas y técnicas que impliquen
la erogacion de recursos, se llevardn a cabo atendiendo a que la
disponibilidad presupuestal y los tiempos administrativos asi lo permitan.

Por lo anterior, existen algunas medidas de control a implementar, mismas
que a confinuacion se relacionan:

Este plan de trabajo debe ser adaptado a las necesidades especu’ﬁcas,g-'
de la Comision Estatal de BUsqueda de Personas, y se recomiendarealizar.

uno rev:snon y actualizacion penodlco del mismo para garonhzar/ sU

ciudadanos.
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La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas prevé que, para la debida protecciéon de los datos
personales, el responsable deberd implementar acciones como el
mcnitoreo y revision de manera peridédica de las medidas de seguridad que
fengan implementadas, las probables amenazas y vulneraciones a Ias que
puedan estar sujetos los datos personales.

Para realizar el mecanismo de monitoreo, se seguirdn los siguientes pasos:
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Es importante recordar que el mecanismo de monitoreo debe ser un
prcceso continuo y adaptativo que se ajuste a las cambiantes amenazas y
vulnerabilidades en la proteccién de datos personales.

Con la finalidad de dar cumplimento con lo previsto en la Ley antes referida
v ce reforzar las acciones de monitoreo implementadas por la Comisién
Estatal de Busqueda de Personas en pro de las medidas de seguridad, se
llevard a cabo de manera periddica el requerimiento a los érganos
administrativos encargados de los sistemas del tratamiento de datos
personales, para que proporcionen la evidencia, del cumplimiento de las
medidas de seguridad adoptadas, generando los reportes respectivos de su
analisis, a efecto de determinar qué tan efectivas han resultado, esto, con
la intencién de que se prevean y eviten accesos no autorizados, pérdida o
alteracion de los datos personales que se encuentren en tratamiento de los
diversos sistemas que se tienen.

Derivado de lo anterior, cada érgano administrativo responsable serd capaz
de establecer programas internos de control que les permita monitorear y
revsar si las medidas de seguridad de los datos personales que se han
implementado resultan eficaces vy si son eficientes los sistemas de gestién
con que cuentan.

HlA&w S,
4 orazor
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El Comité de Transparencia de la Comisién Estatal de Busqueda de Personas,
de conformidad con lo previsto en los articulos 62 y 66 fracciones V y VI de
ko Ley de Transparencia y Acceso a la Informacién PUblica del Estado de
Cnapas, tiene como atribuciones y funciones las de promover la
capacitacion y actualizacién de los Servidores Publicos o integrantes
adscritos a las Areas y establecer programas de capacitacién en materia
de fransparencia, acceso a la informacién, accesibilidad y proteccién de
daros personales, para todo el personal del sujeto obligado.

En ese sentido, se propone el programa de proteccién de datos personales
en la Comisién Estatal de BUsqueda de Personas, con el fin de capacitar a
los servidores pUblicos de la Comisién en temas de transparencia, acceso a
la informacién y ofros; para tal efecto el citado programa se plantea
atendiendo a las acciones de capacitacién que brinda el Instituto de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
del Estado de Chiapas.

Por lo que se propone un programa de capacitacién en el tema de
proteccion de datos personales considerando como factor esencial, la
formacién y sensibilizacién de las personas que en ella laboran, de tal forma
que pueda garantizarse la actualizacién y mejora continua del inventario
de datos personales, la observancia de la normatividad y Ley, privilegiondo
la orofundizacion en el conocimiento del tema por porfe de qu1enes~
intervienen en el tratamiento de datos personales. g

% La Ley de Proteccion de Datos Personales en Poses
Obligados en Chiapas.

S,
Yazor
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< Obligaciones en la observancia de la Ley de Proteccién de Datos
Personales en Posesién de Sujetos Obligados del Estado de Chiapas

9,

< El programa de proteccion de datos personales.

<+ El principio de informacién: Aviso de Privacidad en el marco del
programa de proteccién de datos personales.
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Er términos de lo previsto en el articulo 51 de la Ley de Proteccién de Datos
Personales en Posesion de los Sujetos Obligados del Estado de Chiapas, esta
Comision Estatal de BUsqueda de Personas actualizard el Documento de
Seguridad de manera constante como resultado de una mejora continua y
como consecuencia del monitoreo y revision que se lleve a cabo a través
de su sistema de gestidn, asimismo, cuando ocurran los siguientes eventos:

K7

% Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo.

<% Como resulfado de un proceso de mejora continua, derivado del
monitoreo y revisidn del sistema de gestion.

< Como resultado de un proceso de mejora para mitigar el impacto de
una vulneraciéon a la seguridad ocurrida, y

L
.0

* Se implementen acciones correctivas y preventivas ante una
vulneracion de seguridad ocurrida.

Por lo anterior, con el propésito de mantener una mejora continua en el
Documento de Seguridad se informa que la periodicidad de la revisidon y en
su caso actualizacion se efectuard anualmente.

En caso de que se lleve a cabo alguna actualizacidén al Documento de
Securidad, éste se someterd nuevamente para su aprobacién al Comité de
Transparencia de la Comisién Estatal de Busqueda de Personas.
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DIRECTORA DE BUSQLUEDP\\DE PERSONAS

SECRETARIO TEGNICO

DELEGADO ADMINISTRATIVO
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JEFA DEL ARZVI': APOYO JURIDICO

Las presentes firmas corresponden Documento de Seguridad para la "Proteccién de Datos Personales
ce la Comisién Estatal de Busqueda de Personas.




